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POLITICA DE SECURITATE CIBERNETICA
A MINISTERULUI APARARII

. Generalitati

Tendintele realitatii actuale in care informatia devine unul din activele
primordiale ale entitafilor atat la nivel mondial, cat si national, iar gestionarea
acesteia se efectueaza prin intermediul sistemelor informationale, impun atragerea
unei atentii deosebite la domeniul securitatii informationale si cibernetice.

Din acest motiv, lipsa unei abordari sistemice manageriale asupra
problemelor de securitate cibernetica reprezintd unul din factorii de risc sporit
pentru asigurarea principiilor de baza de organizare a sistemului de management de
securitate cibernetica.

In acelasi timp, compromiterea securititii cibernetice poate afecta
functionalitatea Sistemului de comunicatii si informatica al Armatei Nationale
(SCIAN) in vederea asigurarii serviciilor de comunicatii si informatica, fapt ce are
consecinte majore asupra indeplinirii misiunii si sarcinilor stabilite.

Cadrul normativ existent la momentul actual prevede urmatoarele definitii:

securitatea informationala (Legea Parlamentului nr. 299 din 21.12.2017
privind aprobarea Conceptiei securitdtii informationale a Republicii Moldova) -
stare de protectie a resurselor informationale, precum si a persoanei, societatii si
statului, in spatiul informational;

securitatea informationala (Regulamentul privind managementul
securitdtii informationale in cadrul Sistemului de comunicatii si informatica al
Armatei Nationale) - ansamblul masurilor de protectie a informatiilor, care sunt
prelucrate, pastrate sau transmise prin intermediul sistemelor informationale,
impotriva amenintarilor §i a oricaror actiuni care pot afecta confidentialitatea,
integritatea, disponibilitatea, autenticitatea si non-repudierea informatiilor, precum
si afectarea functionarii sistemelor electronice, indiferent daca acestea apar
accidental sau intentionat;

aparare cibernetica (Hotarirea Guvernului nr. 811 din 29.10.2015 cu
privire la Programul national de securitate cibernetica a Republicii Moldova
pentru anii 2016-2020) actiuni desfasurate in scopul protectiei, monitorizarii,
analizarii, detectarii, contracararii agresiunilor si asigurarii raspunsului oportun la
amenintarile asupra infrastructurilor cibernetice destinate apararii nationale;

securitate cibernetica (Hotdarirea Guvernului nr. 811 din 29.10.2015 cu
privire la Programul national de securitate cibernetica a Republicii Moldova
pentru anii 2016-2020) - stare de normalitate rezultata in urma aplicarii unui
ansamblu complex de masuri proactive si reactive prin care in spatiul cibernetic se
asigurd confidentialitatea, integritatea, disponibilitatea, autenticitatea si non-
repudierea informatiilor in format electronic, a sistemelor si resurselor



informationale, a serviciilor publice si private. Masurile proactive si reactive includ
politici, concepte, standarde si ghiduri de securitate, managementul riscului,
activitati de instruire si constientizare, implementarea de solutii tehnice de
protectie a infrastructurilor cibernetice, managementul identitatii, managementul
consecintelor;

spatiu cibernetic (Hotdarirea Guvernului nr. 811 din 29.10.2015 cu privire
la Programul national de securitate cibernetica a Republicii Moldova pentru anii
2016-2021) - mediu virtual, generat de infrastructurile cibernetice, incluzand
continutul informational procesat, stocat sau transmis, precum si actiunile derulate
de utilizatori n acest mediu.

Il.  Scop, obiective si domeniu de activitate

Politica privind securitatea cibernetica se aplica in cadrul Ministerului
Apararii, autoritatile administrative/institutiile din subordinea Ministerului Apararii
si unitatile militare ale Armatei Nationale fata de:

1. Echipamentele (hardware) si produsele de program (software) existente in
dotarea Ministerului Apararii si Armatei Nationale;

2. Sistemele informatice si resursele informationale existente, precum si cele
aflate 1n etapa de elaborare, testare sau implementare.

Politica Ministerului Apararii si Armatei Nationale privind securitatea
informatiei, precum s§i asigurarea colectdrii, procesarii, stocarii $i accesaril in
conditii de siguranta a datelor.

Scopul enuntat al politicii presupune atingerea urmatoarelor obiective:

1. Respectarea si punerea in aplicare a prevederilor cadrului normativ
national si international, inclusiv a standardelor larg acceptate din domeniul
securitatii cibernetice.

2. Implementarea procedurilor de securitate cibernetica in scopul respectarii
cerintelor minime obligatorii de securitate cibernetica, aprobate prin Hotararea
Guvernului nr.201 din 28.03.2017, in cadrul sistemelor informatice ale Armatei
Nationale.

3. Implementarea  masurilor  organizationale in corespundere cu
Regulamentul  asigurarii  securitdtii ~ informationale si  Regulamentul
managementului securitatii in cadrul Sistemului de comunicatii si informatica al
Armatei Nationale.

4. Prevenirea accesului nesanctionat la resursele informatice ale Armatei
Nationale.

5. Asigurarea functionarii neintrerupte si in conditii de siguranta a sistemelor
informatice.

6. Asigurarea raspunsului prompt si eficient la incidentele de securitate
cibernetica.



7. Perfectionarea deprinderilor practice si ale cunostintelor personalului
tehnic specializat, precum si ale utilizatorilor sistemelor informatice.

8. Implementarea masurilor de evaluare si gestionare a riscurilor de
securitate cibernetica si sporirea gradului de protectie a sistemelor, echipamentelor
(hardware) si produselor de program (software).

Scopul securitatii cibernetice este de a proteja sistemele, echipamentele si
produsele de program din cadrul Ministerului Apararii s1i Armatei Nationale, de a
asigura continuitatea activitatii s1 de a minimiza daunele aduse prin prevenirea si
minimizarea impactului incidentelor de securitate, prin inlaturareca breselor de
securitate si prin actualizarea produselor software si echipamentelor hardware.

I11. Principiile de organizare interna a managementului de securitate
cibernetica

Sistemul de management al securitdtii cibernetice al Ministerului Apararii si
Armatei Nationale are la baza urmatoarele principii:

1. confidentialitatea — asigurarea accesului la informatie doar utilizatorilor
autorizati. Utilizatorul raspunde personal de confidentialitatea datelor incredintate
prin procedurile de acces la sistemele informationale;

2. integritatea - pastrarea acuratetei si completitudinii informatiei, precum si
a metodelor de procesare;

3. disponibilitatea - asigurarea faptului ca utilizatorii autorizati au acces (la
necesitate) la informatie si la resursele asociate. Diverse produse software necesita
nivele diferite de disponibilitate, in functie de impactul daunelor produse ca urmare
a nefunctionarii corespunzatoare a sistemelor informationale;

4. nonrepudierea - asigurarea faptului ca, dupa emiterea/receptionarea unei
informatii Intr-un sistem de comunicatii securizat, expeditorul/destinatarul nu poate
nega, in mod fals, cd a expediat/primit informatiile in cauza.

Accesul la resursele din Internet, din interiorul sistemelor informatice
conectate la acesta, este restrictionat prin blocarea paginilor web cu continut
malitios sau irelevant pentru indeplinirea obligatiunilor functionale (de exemplu:
care contin aplicatii malitioase sau ilegale, pornografie, pariuri, audio si video
online de divertisment etc.).

Resursele informationale ale Ministerului Apararii vor fi utilizate doar in
interes de serviciu.,

IV. Analiza amenintarilor, vulnerabilititilor si riscurilor

Pentru implementarea politicii date se efectueaza audite interne si externe de
securitate cibernetica asupra sistemelor informatice ale Armatei Nationale, care
cuprinde urmatoarele aspecte:



1. Evaluarea amenintarilor prin identificarea vulnerabilitatilor si
probabilitatea de producere a lor, precum si estimarea impactul potential;

2. ldentificarea riscurilor de securitate cibernetica, care trebuie eliminate sau
pot fi tolerate si stabilirea prioritizarii acestora;

3. Identificarea sistemelor, echipamentelor si produselor de program care
trebuie protejate si la ce nivel,

4. Resursele financiare, umane, tehnice etc. necesare pentru implementarea
masurilor de securitate cibernetica;

5. Procedurile si metodele prin care urmeaza a fi implementata securitatea
cibernetica.

V.  Declaratia conducerii Ministerului Apararii si Armatei Nationale de
sustinere a scopului si principiilor politicii interne privind securitatea
cibernetica a institutiei

Conducerea Ministerului Apararii si  Armatei Nationale isi asuma
responsabilitatea pentru organizarea si gestionarea activitatii privind mentinerea si
imbunatatirea sistemului de management al securitatii cibernetice.

Conducerea unitatilor si institutiilor militare vor asigura §i vor cere
respectarea cerintelor de securitate cibernetica de catre efectivul din subordine.

V1. Responsabilitatile asigurarii securitatii cibernetice

Agentia Informatii Militare este entitatea responsabila de:

1. elaborarea cadrului normativ, asigurarea si controlul implementarii
protectiei informatiilor;

2. asigurarea conformitatii cu politica nationala, standarde, reglementari si
legislatie in domeniul protectiei informatiei;

3. analiza pericolelor globale si posibilele cai de influentd la protectia
informatiei in cadrul Armatei Nationale;

4. controlul asupra realizdrii $i monitorizdrii permanente a protectiel
informatiei.

Serviciul securitate informationala (din cadrul J6 Directiei comunicatii si
sisteme informationale) este entitatea desemnata cu responsabilitati de elaborare a
cadrului normativ si de monitorizare a implementarii sistemului de management al
securitatii cibernetice In cadrul Ministerului Apararii si Armatei Nationale si va
coordona masurile necesare pentru protectia sistemelor, echipamentelor si
produselor de program impotriva amenintarilor interne sau externe, deliberate sau
accidentale, pentru a asigura ca:

1. serviciile si sistemele informatice sunt protejate impotriva accesului
neautorizat;

2. confidentialitatea informatiilor este asigurata;

3. integritatea informatiilor, serviciilor si a sistemelor este pastrata;



4. disponibilitatea informatiilor, serviciilor §i sistemelor este asiguratad
atunci cand procesele activitatii o cer;

5. cerintele si obiectivele organizationale, precum si cerintele cadrului
normativ in domeniul securitatii cibernetice sunt indeplinite.

Serviciul securitate informationald are responsabilitatea de efectuare a
auditului de securitate cibernetici in cadrul SCIAN, implicind la necesitate
persoane competente in domeniu. Totodatd, va coordona masurile necesare pentru
efectuarea controalelor tehnice privind starea securitatii cibernetice.

Centrul comunicatii si informatica al Marelui Stat Major, in calitate de
operator tehnic principal al Sistemului de comunicatii si informatica al Armatei
Nationale este entitatea responsabila de:

1. asigurarea functionarii stabile a SCIAN;

2. implementarea solutiilor si masurilor tehnice pentru asigurarea securitatii
cibernetice in cadrul SCIAN;

3. efectuarea controalelor tehnice privind starea securitatii cibernetice.

VIIl. Respectarea si implementarea politicii interne privind securitatea
cibernetica a institutiei

Prevederile Politicii privind securitatea cibernetica a Ministerului Apararii §i
Armatei Nationale, a Regulamentelor de securitate informationala si a procedurilor
elaborate se respecta si se aplica nediscriminatoriu de catre utilizatorii carora li s-a
autorizat accesul la sisteme, echipamente si produse de program, precum si altor
persoane fizice si juridice (consultanti, experti, stagiari etc.).

Fiecare utilizator autorizat al sistemelor, echipamentelor si produselor de
program poartd raspundere personald pentru aplicarea intocmai in activitatea sa a
regulamentelor si procedurilor de securitate cibernetica in vigoare, elaborate si
aprobate, conform standardelor internationale, legislatiei nationale speciale si a
reglementarilor interne de functionare. De asemenea, orice utilizator autorizat al
sistemelor, echipamentelor si produselor de program are obligatia raportarii
oricarui incident de securitate cibernetica.

Nerespectarea Politicii interne privind securitatea cibernetica a Institutiei
atrage dupa sine aplicarea unor masuri de raspundere juridica, precum si revizuirea
drepturilor de acces la sistemele informatice.

Politica interna privind securitatea cibernetica a Ministerului Apararii si
Armatei Nationale este revizuita o data la doi ani in vederea actualizarii si adaptarii
la noile conditii si cerinte sau imediat dupa modificarea semnificativa a sistemului
de management al securitatii cibernetice.



